Prefacio

eguridad y defensa hoy. Construyendo el futuro materializa las inquie-

tudes de un grupo de académicos cuyas trayectorias profesionales se

sumergen en la esfera de la seguridad y la defensa. Esta obra es el re-
sultado fructifero de la iniciativa de crear un grupo de trabajo multidisci-
plinar y representativo, que abordase cuestiones de méaxima relevancia en
las agendas de seguridad y defensa nacionales e internacionales. La idea,
ambiciosa en origen, pretendia no sélo el mero analisis descriptivo del con-
tenido propuesto, sino conseguir profundidad analitica. De esta forma, se
trata de perfilar el futuro a afrontar, al menos inmediato, por los actores
implicados en la seguridad y la defensa.

La eleccion de los temas que configuran el contenido en detrimento de
otros obedece a una doble motivacién: en primer lugar, por su indudable
relevancia y actualidad, y en segundo término, por su naturaleza multidi-
mensional. Esta naturaleza permite un anélisis desde multiples perspecti-
vas, facilitando la participacion en su examen de especialistas académicos
de diferentes procedencias. La obra pretende facilitar el acceso a las gran-
des cuestiones de la seguridad y la defensa como categorias explicativas de
la realidad imperante, aportando si cabe, respuestas.

Asimismo, queremos agradecer, en primer lugar, al Centro Superior de
Estudios de la Defensa Nacional, su apoyo para esta publicacion. Dicho
Centro lleva a cabo una intensa labor divulgativa en el ambito de la seguri-
dad y la defensa, ademas de contribuir de manera poderosa a la construc-
cioén de una cultura nacional al respecto. También nuestra gratitud para la
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editorial Plaza y Valdés, que confié desde el primer momento en el proyec-
to, destacando su disponibilidad y eficacia. Y cémo no, es obligado agra-
decer la participacion de los autores, que siempre mostraron una predispo-
sicién digna de elogio para colaborar en el presente libro. Su capacidad, el
tiempo dedicado y la seriedad en su labor han hecho todo mas facil a los
coordinadores.

En fin, el resultado tltimo pretendido es un producto académi-
camente riguroso que cautive a todo aquel que tenga interés en estos temas
y que sirva para difundir la cultura de seguridad y defensa. El lector valora-
ra si semejante propdsito se ha conseguido.

JOSE JULIO FERNANDEZ RODRIGUEZ
JAVIER JORDAN ENAMORADO
DANIEL SANSO-RUBERT PASCUAL



Prélogo

s para nosotros una satisfaccion prologar el libro Seguridad vy defen-

sa hoy: construyendo el futuro, satisfaccion que viene provocada por

una doble condicion que lo distingue: autores y editores son distin-
guidos pensadores en las materias que aborda el volumen, por un lado; y
sus analisis inauguran la colecciéon «Prospectiva y Estudios de Futuro» de
la editorial Plaza y Valdés, inmejorable arranque de calidad para una co-
leccion que pretende tener en el pensamiento riguroso, pero al tiempo
creativo, una de sus sefias de identidad.

El volumen que abre la puerta de la coleccion «Prospectiva y Estudios
de Futuro» estd dedicado a la seguridad y defensa, dimensiones ambas re-
lacionadas con el bienestar del ciudadano en un mundo interdependiente,
hiperconectado y complejo, en definitiva, global. La aproximacion por la
que han optado los editores al componer las contribuciones de los autores
en un titulo con sentido prospectivo ha sido la de explorar diversos conte-
nidos tematicos para, a partir de su comprension en el presente, adentrar al
lector en sus futuribles, en cémo seran los estados de la naturaleza de la se-
guridad y la defensa en un futuro a medio plazo.

La prospectiva es, sobre todo, eso: observar, entender la realidad del
presente y pensar, pensar para comprender la evolucién del futuro. Desde
la seguridad y la defensa, pensar en términos de futuro pasa irremediable-
mente por la comprension de las amenazas en el presente. También por la
configuracién de nuestras vulnerabilidades sociales ante ellas y, puestas en
contraste con las amenazas, por la intrincada aunque también inevitable
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gestion del riesgo, convivencia con el riesgo para aplacarlo, para reducirlo,
para aminorarlo sabiendo que hacerlo desaparecer por completo no tiene
tanto que presidir irrealistamente nuestros objetivos como convertirlo en
asumible, en digerible, en un fenémeno ante el que podamos mantener
nuestros estandares minimos de bienestar.

Actualmente son numerosas las amenazas a nuestro modelo social y al
bienestar del ciudadano. Algunas de esas amenazas tienen naturaleza cri-
minal, como la delincuencia organizada y el terrorismo; otras proceden de
derivaciones de modos culturales que ocasionan disfuncionalidades, ya se-
an coyunturales o sistémicas, en nuestros esquemas de convivencia y que
obligan a buscar nuevos modos de adaptacion, de desarrollo de innovado-
res c6digos culturales para la reinterpretacion de la realidad social incluso;
algunas son consecuencia de conflictos internacionales, generados por la
combinacion de numerosos factores que elevan el riesgo hasta converger
en una ecuacién que desencadena un peligro para una poblacién o pobla-
ciones; otras son medioambientales, bien ligadas a nuestros modos de vivir
y al impacto que esos modos tienen sobre nuestros ecosistemas, bien oca-
sionadas por dindmicas climaticas o geoldgicas. Todas estas amenazas re-
quieren soluciones basadas en aproximaciones muldimensionales porque
todas ellas tienen naturaleza multifactorial y producen efectos sociales que
influyen en un amplio espectro de facetas de nuestra convivencia. Por esto
también los mas prometedores modelos prospectivos para buscar futuros
en cualquier esfera de la realidad social son aquellos que combinan la apor-
tacion multidisciplinar de expertos con la integracion de la diversidad téc-
nica y el procesamiento de toda clase de informacion.

Las amenazas que son analizadas y confrontadas desde los aparatos de
seguridad y defensa de los Estados han cambiado su fisonomia. Ya queda
conceptualmente lejos la identificacion taxativa y dicotémica entre seguri-
dad y criminalidad, y entre defensa y enfrentamiento bélico. La nueva rea-
lidad global se ha traducido en otros roles distintos de los tradicionales pa-
ra las fuerzas militares, y asi se incluyen en las directivas nacionales de
defensa, asi como en nuevos modos de afrontamiento de la criminalidad
para las fuerzas de seguridad. De manera horizontal, entre todas estas rea-
lidades emerge la funcion de los servicios de inteligencia, consagrados a en-
focar con una lente preventiva, y por tanto prospectiva, sobre todas las
amenazas que, ya sea desde una perspectiva criminal como de aquellas
otras mas integradas en el ambito de la defensa o los conflictos internacio-
nales, o incluso prestando también atencion a riesgos de componente me-
dioambiental, puedan desestabilizar nuestra convivencia, modos de vida o
las estructuras sociales sobre las que los hemos construido.
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La mayoria de las amenazas contempladas hoy por la seguridad y la de-
fensa tienen origen en el comportamiento humano, en la combinaciéon de
intenciones y capacidades para producir un peligro sobre un espacio social
mas o menos vulnerable a esa amenaza. La mayor parte de los comporta-
mientos que representan una amenaza sistémica a nuestras estructuras so-
ciales vienen configurados por dinamicas de grupos organizados, principal
aunque no Unicamente de caracter transnacional y salvando la conducta
criminal de sujetos individuales que ocasionan serios perjuicios e inseguri-
dad a muchos otros ciudadanos individuales. Las diversas variantes de
comportamiento conflictivo organizado, tanto el que se presenta bajo una
manifestacion netamente criminal como aquel otro que ocasiona tensiones
interestatales que generan amenazas a la seguridad nacional o supranacio-
nal, tienen unas caracteristicas que demandan que los aparatos de seguri-
dad publica adopten métodos, procedimientos y filosofias sobre todo inte-
ligentes. Es precisamente la adaptabilidad de estas formas organizadas de
generacion de conflicto y de inseguridad la que define cuél deberia de ser
nuestra orientacion ante el fenémeno.

La transnacionalidad de muchas de las amenazas provocadas por com-
portamientos humanos organizados puede y debe enfrentarse tejiendo una
red cada vez mas tupida de colaboraciones internacionales entre servicios
de seguridad y de inteligencia de paises aliados, de manera que pueda con-
formarse una malla de seguridad global contra el terrorismo, el crimen or-
ganizado o amenazas producidas por disfuncionalidades sociales estructu-
rales o por gobiernos de paises con intenciones ofensivas sobre otros. Un
ejemplo integrado de este tipo de mallas de seguridad es lo que se esta in-
tentando construir en la Unién Europea alrededor del espacio de libertad,
seguridad y justicia.

Por otro lado, la interconexién criminal, aquella que convierte a las aso-
ciaciones entre redes criminales en un sello distintivo de la nueva crimina-
lidad, podemos y debemos quebrarla propiciando, también internacional-
mente, una interconexion horizontal entre servicios de inteligencia y
seguridad, de policia y de aduanas, de unidades de investigacion criminal y
unidades antiterroristas que propicie que nuestra seguridad no responda a
una concepcién rigida y reduccionista de las amenazas, que actualmente
operan a través de manifestaciones multidimensionales que exigen de noso-
tros un concurso de especialidades coaligadas para desarticular todas y ca-
da una de esas dimensiones.

La delincuencia organizada global y el terrorismo como una de sus ex-
presiones han demostrado una sustancial capacidad de adaptacién ante las
medidas que paulatinamente han articulado los Estados para contrarres-
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tarlas. Esa capacidad de adaptacién ha sido mayor cuanto maés rigidas,
reactivas y lineales han pretendido ser las respuestas de la seguridad publi-
ca. Sin embargo, la adaptabilidad criminal ha sido ineficiente y por tanto
las acciones de los Estados mas eficaces a largo plazo cuando se han en-
marcado en filosofias de seguridad proactivas que hayan tenido como refe-
rente a la prevencion.

Precisamente es la cualidad de adaptacion de la delincuencia organizada
global la que esta demandando prestar atencion a incrementar las capaci-
dades proactivas de instituciones y actores publicos de seguridad. La
proactividad y la vertiente de analisis anticipado de la realidad que con-
forma la criminalidad organizada transnacional son claves que, a nuestro
juicio, deben potenciarse extraordinariamente en la labor que ejercen las
fuerzas de seguridad y de inteligencia del Estado.

A pesar de la tradicion prospectiva en el dambito de la defensa, el desa-
rrollo de capacidades fiables de inteligencia prospectiva es un territorio
embrionario todavia en las fuerzas de seguridad y en los servicios de inteli-
gencia y, por ello, un campo de tremendo potencial de desarrollo e investi-
gacion. Bien es cierto que el analisis de riesgos que, por ejemplo, se esta
aplicando en control de personas y mercancias en recintos aeroportuarios,
o la introduccién de componentes de perfilado en el analisis de informa-
cién financiera relacionada con el blanqueo, son timidos pero prometedo-
res comienzos en esta linea de trabajo. Sin embargo, la prospectiva estaria
muy lejos y seria muy ineficiente si no trabajiramos continuamente en la
calidad del proceso de anilisis de informacion, sobre todo en lo que se re-
fiere al desarrollo de sistemas de tratamiento de informacién rigurosos y
homogéneos en el ambito de la seguridad y de la defensa, y muy particu-
larmente a la arquitectura de una metodologia especifica para el analisis es-
tratégico de informacion y la produccién de inteligencia para las decisiones
en seguridad y defensa.

El acierto de los autores editados por Fernandez, Jordan y Sansé en este
volumen ha sido combinar rigurosas reflexiones basadas en la evidencia
sobre diversos contextos que ya suponen o pueden suponer una amenaza
para nuestros modelos de convivencia, con una postura constructiva ante
las eventuales lineas de solucion o ante las modificaciones sociales que nos
tendremos que plantear abordar para reducir nuestros riesgos en esas ma-
terias. Las diversas contribuciones del volumen, de cuya lectura se benefi-
ciaran tanto el académico o el profesional como cualquier ciudadano inte-
resado en explorar las costuras de nuestra seguridad, pueden agruparse en
tres tematicas diferenciadas aunque, como casi todo en prospectiva y en fu-
turo, interconectadas por algiin punto. De una parte tenemos capitulos en-
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focados en fenémenos politico sociales; en cémo ciertas evoluciones de la
autodeterminacién pueden poner en riesgo modelos sociales de conviven-
cia; en cémo determinadas condiciones o esquemas de integracion pueden
reducir el riesgo de tensiones en los flujos migratorios; o en qué medida
avances indudablemente sustantivos para el ejercicio de nuestra ciudada-
nia, como la revolucién en las tecnologias de informacién y comunicacion
asociadas a Internet, componen vulnerabilidades que pueden ser aprove-
chadas por amenazas con intenciones hostiles. A modo de una segunda
agrupacion de capitulos destacan los dedicados a la delincuencia organiza-
da global y al terrorismo yihadista. El tercer bloque del libro estd concen-
trado en conflictos bélicos, ligado a las propuestas del segundo bloque por
mor de su tratamiento de las realidades de Internet, pero esta vez analizan-
do la nueva realidad informativa de los escenarios bélicos ante las nuevas
tecnologias, y por otro lado también escrutando las particularidades que
rodean a las operaciones de compaiias privadas que acttian como contra-
tistas de seguridad y defensa en escenarios internacionales de conflicto.

El resultado del volumen no puede ser mds prometedor para iniciar la
rodadura de un compromiso editorial dedicado a vislumbrar el futuro o,
por mejor decir, los futuros a través del prisma de cualquiera de las disci-
plinas que se encargan de ofrecernos luz sobre el funcionamiento de la
realidad. La prospectiva tiene la virtud de abrir el perimetro de esa luz ha-
cia delante, iluminando las posibilidades, procurando sefialarnos las som-
bras que nos encontraremos, intentando que nuestras decisiones sirvan pa-
ra conformar desde el presente la silueta de los escenarios que deseariamos
para nuestro mafana. El conocimiento que puedan contribuir a construir
libros como el editado por Fernandez, Jorddn y Sansé sera uno de esos ha-
ces de luz que sumara nitidez a nuestra vision y certidumbre a nuestras de-
cisiones.

ENRIC BAS Y ANDRES MONTERO



